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Endpoint Protector 2008 ™

Az On érzékeny adatai csak annyira vannak biztonsagban, mint a halézati végpontok.

Az Endpoint Protector 2008 kiegésziti a mintakon alapulé biztonsagi megoldasokat, valamint tamogatja a szabaly
alapu megkozelitést, hogy kikényszeritse a szabalyok hasznalatat a halézati végpontokban talalhaté eszk6zokon.
Egy olyan vilagban, ahol a hordozhaté eszkdzok egyre névekvé mértékben formaljak életiinket, az Endpoint
Protector 2008 ugy lett kialakitva, hogy fenntartsa a termelékenységet, mindekdzben pedig életiinket, munkankat
kényelmesebbé és biztonsagossa tegye. A kivétel-lista alapu megkdzelités kivalaszott felhasznalok és csoportok
szamara lehet6vé teszi az engedélyezett eszk6zok hasznalatat. A munkatarsak igy produktivak maradnak, de
megoldott annak ellendrzése, hogy milyen eszk6zoket hasznalhatnak és milyen adatokat hordozhatnak a kulénféle
eszkdzok kdzott. Az Endpoint Protector 2008 drasztikus mértékben csdkkenti a belsd fenyegetések kockazatat.
Csokken a lehet6sége a bizalmas adatok szivargasanak, ellopasanak, sérilésének és egyéb médon torténd

kompromitalodasanak.

Szabdlyozott eszkoéz tipusok:

e USB Flash

* Wireless USB

* Memoria kartyak
(SD, MMC, CF, etc.)

» Kartya olvasok
(belsé és kiilsé)

* ZIP meghajté

* Floppy

» CD/DVD-lejatszé/iré
(belsé és kiilsé)

» Digitalis kamera

» Okostelefonok/

PDA/kézi eszkbzbk

iPods

kiisl6 HDD

FireWire eszk6z6k

MP3 lejatszo/

Meédia lejatsz6 eszk6zbk

* Biometrikus eszk6zOk

Az Endpoint Protector 2008 ugy
viselkedik, mint eqy PC és a
szabalyozott eszkbz kbzotti tiizfal

Az Endpoint Protector 2008
lehetévé teszi a cégek szamara,
hogy jobban megfeleljenek

a hordozhat6 eszkbzékre
vonatkoz6 szabalyozasoknak
és megakadalyozzéak az
adatszivargast.

Titkositsa az adatait
a vegpontokban
¥ Trusted Device-szal!
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Végpont szintl biztonsag munkaallomasok és laptopok szamara

Védje meg szamitogépeit azoktdl a fenyegetésektdl, melyeket a hordozhaté
adattarolok és mas eszkdzok,mint példaul az USB memoériak, MP3
lejatszok, bels6 CD/DVD meghajtok, vagy akar a floppy eszk6zok rejtenek,
amelyek szandékosan vagy véletlendl jarulnak hozza az adatlopashoz,
adatvesztéshez és virusok vagy kartevok altal okozott fert6zéshez .

Kdzpontositott web alapu eszk6z menedzsment

A halézati adminisztratorok kdzpontilag menedzselhetik és engedélyezhetik
az eszk6zok hasznalatat. Az Endpoint Protector 2008 ugy lett kialakitva,
hogy talalkozzon, mind a menedzsment, mind a biztonsagért felel6s
munkatarsak igényeivel. A menedzsment fellileten elérjik a valos idejl
informaciokat, grafikonokat, és jelentéseket készithetlink a szervezeten belll
hasznalt eszkdzokrél és az adatok mozgasarol.

Fellgyelje az adataramlast: fajl kbvetés, fajl arnyékolas

A termék a halodzati végpontoknal torténd informacié aramlasok teljes kor(
rogzitésével tamogatja az adatfolyamok és az adatszivargas hatasainak
vizsgalatat. A fajl kdvetés segitségével nyomon kdvethetjik az engedélyezett
adattarold eszkdzokre tortént adatmasolasokat. A fajl arnyékolas
segitségével mindenrdl masolat készul még akkor is, ha olyan fajlokat
torlink, amelyeket halézati tarold szerverrel torténé kapcsolatban hasznalt a
fellgyelt eszkoz.

Eszk6z aktivitasi napld — Audit naplo

Az eszkdzdk mikddését nyomon kdvetd napld készil az 6sszes
szamitogéphez és eszk6zhdz kapcsoldddan. Tarolasra kerlinek az olyan
adminisztrativ teenddk is, mint példaul az eszkdzok engedélyezése. A
naplo teljes kor(i adatszolgaltatast biztosit késébbi vizsgalatokhoz és
ellen6rzésekhez.

Jelentéskészitd eszkdzok

Az Endpoint Protector 2008 rendelkezik olyan jelentéskészitd és elemzé
eszkdzzel, amely kdnny(ve és egyszer(ivé teszi az adatok vizsgalatanak
folyamatat.

Biztonsagi szabalyok egyszer(i érvényesitése

Az eszkdzdk kezelését megkonnyitik a testreszabhat6 sablonok, melyek
felhasznal6 és csoport jogok definidlasat teszik lehetévé. A halézat egészére
vonatkozo kételezd szabalyokat is Iétrehozhatunk, és ki is kényszerithetjik
azokat.

Halbzati kapcsolat nélkili izemmadd az utazé munkatarsaknak

A cég haldézatatol gyakran tavol 1évé szamitogépek, példaul a laptopok, is
védettek maradnak! Minden értesités elkildésre kerll a cég halézatara
torténd kdvetkezd csatlakozasnal.
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Kényszeritse ki a biztonsagi
Szabalyokat és tudja meg, ki és
hogyan hasznalja az adatokat.

RENDSZER Endpoint Protector

KOVETELMENYEK: Engedélyezett

eszkoz
Kliens oldalon

Windows Vista (32 bit)

Windows XP (SP2) (32 bit)

» Windows 2003 (32 bit) S

. Vmintdzovt\)/sFZOOO (SPk4) e =)

* .Net 2.0 Framewor : T
- Minimalisan 32 MB térhely Mobiltelefon MP3 lejatszo
o S cdaen ¢ ° ° &
rendszerek: Digitalis kamera Hordozhatdé mereviemez

* Windows 2003 szerver

» Barmely Linux terjesztés =
Tamogatott Web szerver: PDA Vided kamera
* /IS 6.0

* Apache

Tamogatott adatbazisok:

» Microsoft SQL 2005 (Express)
» MySQL (5,vagy tjabb verzio)
Tovabbi szerver kévetelmények:
* PHP5 SOAP tamogatassal

+ Végponti védelem + Adat monitorozas + Adat titkositas

. OpenSSL 0 9 8 Verzié - Adatvesztés elleni védelem « Analizis és jelentések és szinkronzaci6
 Hordozhat6 eszkéz + Adat mozgas monitorozasa + Erzékeny adatok védelme
menedzsment + Fajl nyomonkovetés barhol
« Adatlopas elleni védelem + Fajl nyomon kévetés

Kényelmes telepités, amely az MSI
telepitési mechanizmuson alapul.

Az Endpoint Protector 2008 szerver
kompatbilis a kiilbnb6z6 szerver
platformokkal, biztositva a gyors
és koltséghatékony integraciot a

mér meglevé infrastrukturaba. Felhasznaldi szabalyok kikeényszeritése
Az intuitiv web adminisztracios CoSoSys adatvédelmi megoldasok
feliilet lehetbve teszi a hatékony

adminisztraciot.

Az Endpoint Protector 2008 biztonsagos, hordozhaté adattarolokkal és szamitdgépekkel teli kdrnyezetet biztosit. A
felhasznalé munkavégzése nincs korlatozva, mivel barmely, a védett PC-ken engedélyezett eszkdz folyamatosan
hasznalhato.

TrustedDevice / Kikényszeritett titkositas - az utaz6é adatok védelme

A TrustedDevice technolégia biztositja, hogy a nagyvallalati kdrnyezetben az eszk6zokon [évé adatokat ne csak a
védelmi eszkdz és a kialakitott szabalyok védjék, de biztositva legyen az “utaz6 adatok” védelme és bizalmassaga
is. A felhasznalt titkositasi médszer biztositja az elveszett vagy eltulajdonitott eszkdzokon 1évé adatok tovabbra is
bizalmasak maradjanak.

Tovabbi informacidk és demé:

Linux Support Center

LINUX

(o Web: www.Isc.hu
i L@)C E-Mail: endpoint@Isc.hu
Tel.: +36-1-341-0457
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