A Courier-IMAP

irasunk vizsgalédasanak a targya az egyik leghatékonyabb IMAP-kiszolgald, melynek

bemutatjuk a telepitését és a beallitasait is.

Ivaséink valasztasa a mult havi szavazason a Cyrus

ellenében a Courier-IMAP-ra esett. Az okokat most

nem vizsgalom, de megigérem, a jové honapban
a Cyrus is sorra keril.
Vizsgaljuk meg a Courier tulajdonsagait, sajatossagait. A szok-
vanyos IMAP-kiszolgal6ktol annyiban tér el, hogy csak és kiza-
rélag a Dan Bernstein altal bevezetett Maildir levéltarolasi
format, illetve a sajat formatumat, a Maildir++-t tamogatja.
A Maildir formatum feltételezi, hogy a beérkezett levelek
kalon dllomanyban (fajlban) kertiltek tarolasra a felhasznél6
sajat konyvtdra alatt talalhaté Maildir konyvtarban. Az 4j
levelek a ~/Maildir/new/, az olvasottak pedig a ~/Maildir/cur/
konyvtar alatt vannak. A ~/Maildir/tmp/ konyvtar egy koztes
konyvtar, amelyben a levél beérkezésekor addig marad egy
biztonsagi méasolat, ameddig nem biztos, hogy sikeriilt mente-
niink a new/ konyvtar ald. A konyvtérat a kiszolgalé akkor is
haszndlja, ha az olvasott levelet a new/ konyvtar alél mozgatja
ata cur/ ala. A Maildir++ annyiban kiiléonbozik az eredeti
formatdl, hogy tamogatja a tarkorlatokat (quota). A tarkorla-
tok segitségével szabalyozhatjuk, hogy egy felhasznalé mek-
kora mennyiségt adatot tdrolhat a rendszeren. Az éltalanos
tarkorlat, a felhasznalok altal birtokolt 6sszes dlloményra
vonatkozik. A Maildir++ bedllatdsa csak a levelekre vonat-
kozik, azonban ne felejtsiik el: ha az altalanos tarkorlat kisebb,
mint a levelezéshez hasznalt, természetesen az fog érvénye-
stilni. A Maildir++ formdtum tarkorlatja nemcsak a tarolhaté
levelek legnagyobb méretére vonatkozhat, hanem beéllithato
legnagyobb mennyiségiik is, tehat megadhatjuk, hogy egy
felhasznal6 tiz megabdjttal avagy kétszaz levéllel rendelkezhet.
Masik kellemes tulajdonsaga, hogy szinte barmilyen formaban
képes azonositani a felhasznal6t. A teljes tdmogatottsaggal bird
azonositasi formdk kozott szerepel az authpwd a felhasznal6i
adatbazis (/efc/passwd), valamint az authshadow a /etc/shadow
alapjan. Az authpam az 0sszes feliileten tud azonositani, mely
a PAM-on keresztil lehetséges, példaul MySQL, LDAP shadow
és egyszert jelszoallomany, Samba jelszéalloméany. Egyéb
tamogatott formak (ezek koziil is csak az érdekesebbek):
e authldap - az LDAP-kiszolgéal6val val6 kapcsolattartashoz,
e authmysqgl - azok szdmara ajanlom, akik szeretik a kihi-

vasokat, mikodésében akad ugyanis egy-két ,meglepetés”.

Ezenkiviil tobb azonositasi formét is tdmogat, koziiliik az
authvchkpw emlitésre mélto - ez sziikséges ahhoz, hogy a
vpopmail programot hasznélhassuk (errdl a cikk folyaman
még szot ejtiink). Bevezetett egy sajat format is, a userdb-t,
melyet csak a kiilon csomagként telepithet§ maildrop prog-
ram tdmogatja. A maildrop program is a Courier-kiszolgaloé
része és hasonlit a procmail-hez, de sztirényelvéhez képest
aprocmail egyszertinek nevezhetd.
Az azonositasi formdk koziil tébbet is hasznalhatunk majd.
Mikor hasznos ez a szimunkra? Ha példaul felhasznalok
talalhatok a rendszeren, de virtualis felhasznalokkal is rendel-
keziink, akiket példaul LDAP-adatbazisban tarolunk. Ekkor
el6szor lekérdezziik a rendszeren taldlhaté ,normal” felhaszna-

www.linuxvilag.hu

Az azonositasi
eljarasok programjainak jellemzoéi

MySaL
Az SQL-alapt programok mindig is hatékonynak és méretezhetdnek
szamitottak. Az SQL kénnyen elsajatithaté, nagyon hatékony
lekérdez6 nyelv. Az adathazist (igynevezett tablak alkotjak, melyek-
bal lekérdezésekkel nyeritik ki az adatokat. A Courier IMAP-modulja
is hasonld lekérdezést hajt végre a megadott tablakon. A MySQL
az egyik legnépszeribb nyilt forraskodl adatbazis-kezeld, mely
fdleg a gyorsasagarol hires, legnagyobb ellenfele pedig a Postgre-
SQL (lasd még augusztusi szamunk 40. oldalat).

LDAP
Az LDAP — azaz Lightweight Direcory Access Protocol, a kifejezést
korilbeliil ,,Konnydsuly( Konyvtarelérési Protokoll”-ként fordithat-
nank. Nagy mennyiség adat kinyerésére talaltak ki, a hangsuly
tehat az adatok olvasasan, nem pedig az irdsan van. Az adatok
elrendezése fara hasonlit, alkalmazasaval ugyanis a jellegzetes
faszerkezetet lathatjuk viszont. Nyilt forrasti megoldast az Open-
LDAP biztosit a szamunkra. Az eljaras nagyon hatékony, de a keze-
|ését nehéz elsajatitani, és sajnos nem létezik konnyen kezelhetd
LDAP-szerkeszt6, illetve kezeldfeliilet. Az iPlanet kereskedelmi
termék, és ez a leghatékonyabb megoldés, mert jol hasznalhatd
kezeldfeliilettel rendelkezik. A Novell NDS-e, valamint a Microsoft
Active Directoryja is az LDAP alapjaul szolgalé X.500-as szabvany
leszarmazottja.

PAM
Ha egy szolgaltatds megirdsdhoz PAM-alapl azonositast végre-
hajté modult hasznélnak, a fejleszté jokora terhet vesz le a felhasz-
nalok vallarél. Ami ugyanis a Pluggable Authentication Module-on
keresztiil tud azonositasi adatokat kozolni a rendszerrel, az mindent
fel tud hasznalni, amihez csak modult irtak. A legfontosabb
modulok: mysql, postgresql, 1dap, shadow, passwd.
A PAM lényege, hogy a lekérdezést végzé programnak nem kell
rendszergazdai jogosultsag — példaul a shadow fajl lekérdezéséhez,
ezt ugyanis megteszi helyette a modul.

I6kat, majd ha nem talalunk a cimzettnek megfelel§ felhasz-
nalot, attériink a kovetkezé modulra. Erre a beallitasnal példat
is lathatunk majd.

Egyéb elényei:

e SSL-protokoll tamogatasa, amennyiben az OpenSSL
csomag telepitve van,

IPv6-tamogatds,

megoszthat6 levelezé konyvtarak (errdl lasd késébb),

e POP3-kiszolgald (ez igen erdsen korlatozott, lasd még

lentebb).
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Szaktekintely
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Telepités csomagkezeldvel

A csomagkezelGvel torténd telepitést a Debian GNU/Linux

Woody véltozatan kovetjiik végig. Figyelem, ez a véaltozat még

kiprobalas alatt all! (Bar szerintem mar megfelelS tizembizton-

saggal bir — a szerzd.) A szolgéltatasok teljes kord hasznalata-

hoz a kovetkez6 csomagok szitkségesek:

courier-base — ez az alapcsomag, okvetleniil sziikséges
telepiteni;

courier-imap - az IMAP-démon;

courier-1ldap — csak akkor telepitsiik, ha LDAP-alapti
azonositast szeretnénk;

courier-authmysqgl — MySQL-alapt azonositast tesz lehetévé;

courier-pop - a Courier POP3-démona;

courier-ssl — ha a kiszolgalo és az tigyfélgépek kozott titkosi-
tott adatatvitelt szeretnénk, ezt a csomagot is telepitsiik;

courier-imap-ssl —az IMAP-démon titkositott adatcsa-
tornan kozvetitd valtozata;

courier-pop-ssl —a POP3-démon SSL-en keresztiil
kommunikal6 valtozata.

A telepités legegyszertibb maddja, ha kiadjuk az aldbbi parancsot:

apt-get install courier-base courier-imap

= courier-ldap courier-authmysgl courier-ssl

= courier-imap-ssl courier-pop courier-pop-ssl

Ez minden Courier-csomagot feltesz szamunkra, és amennyi-

ben nem lennének fent, az SSL-hez sziikséges OpenSSL

csomagokat is.

Telepités forraskodhol

A legtjabb forraskédot a 2 http://www.courier-mta.org/
download.php#imap cimrdl tolthetjiik le. A jelenlegi csomag
acourier-imap-1.3.11.tar.gz. Figyelem, hidba szoktuk
meg, a tomoritett dllomanyt most nem a /usr/local/src ala kell
kibontani, egy egyszerd felhasznal6 kényvtaraba csomagoljuk
ki. A Courier ugyanis megkdveteli, hogy a configure
parancsféjlt és a make parancsot ne rendszergazdai jogokkal
hajtsuk végre:

ago@bp:~[7]$ tar xvfz courier-imap-1.3.11.tar.gz
courier-imap-1.3.11/
courier-imap-1.3.11/Makefile.in
courier-imap-1.3.11/README
courier-imap-1.3.11/AUTHORS

courier-imap-1.3.11/imap/FAQ.html
courier-imap-1.3.11/rpm.release
courier-imap-1.3.11/courier-imap.spec

Majd ellendrizziik a kovetkezSket:

e Rendelkeziink-e C+ +-forditéval, ugyanis a program
néhany részét ezen a nyelven irtak, eltéréen a kiszolgalod
programoknal szokasos C nyelvtdl.

e Ne haszndljuk a gcc 3-as valtozatat, mert nem tudjuk vele
leforditani a forraskédot.

¢ A GDBM- vagy a DB-csomagot rendszereden elérhet6vé
kell tenni. Ezek altaldban telepitve vannak a rendszeren,
de a forditdsukhoz header és include fajlok sokasdgara
is sziikségiink lesz. Ha tehat a DB-csomagot csomagkezeld-
vel telepitettiik a rendszerre, tegytiik fel a dev vagy devel
végzddésii csomagokat is. Debian-rendszeren ezek
libgdbmgl-dev és 1ibdbx-dev néven talalhatok meg.
Az x a véltozatszamot jeloli, a legutols6 a harmas. Mivel
a kéd C+ +-részeket is tartalmaz, a 1ibdb3++ csomag
telepitésére is sziikségiink lesz.
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o Telepitsitk az OpenSSL csomagjait. A libssl0.9.6 a binarisok-
hoz, a libssl-dev pedig az include és header fajlokhoz
sziikséges, ha a kiszolgal6 SSL-képességeit szeretnénk hasz-
nélni. Amennyiben a titkositott kapcsolaton térténd leve-
lezésre nem tartunk igényt, sziikségtelen a telepitésiik.

e Az LDAP- és a MySQL-azonositas alkalmazasahoz szintén
kellenek majd a hozzajuk tartozo fejlesztGi csomagok.
Figyelem, a Courier-IMAP az OpenLDAP 2-es véltozataval
nem tud egytittmiikodni! Erre a célra hasznéljuk a kiszol-
gald 1.2.11-es valtozatat.

Ha minden készen all, Iépjiink at a forras konyvtaraba, és
adjuk ki a kovetkez§ parancsot:

ago@bp:~[9]$ ./configure -help

Ez a parancs felvildgositast ad a lehetséges kapcsolok egy
részérdl. A forras konyvtaraban talalhaté INSTALL fajl b6vebb
tajékoztatast nydjt, amit mindig nézztink at, ha aj valtozatot
telepitiink a rendszerre, mert lehet, hogy tovabbi lehetGségek-
kel béviiltek. A fontosabb kapcsoldk az aldbbiak:
--enable-unicode

Hatéaséara a Courier nemcsak a nyugat-eurdpai orszagok
betiikészletével irddott tizenetek kozott tud keresni, hanem

az Osszes altala ismert karakterkészletet felhasznélja. Ha nem
kivanjuk az 6sszes nyelvet tdmogatni, kiilén is megadhaték
azok a készletek, amelyeket hasznalni szeretnénk, példaul
--enable-unicode=iso-8859-1,is0-8859-2.

Ezzel a nyugat- és a kozép-eurdpai karakterkészlet-tamogatast
fogja a kiszolgaloba forditani.

--with-db=db

Ha ezt a kapcsol6t hasznaljuk, a Courier az alapértelmezett
GDBM-koényvtarak helyett a BSD-s DB-konyvtarakat fogja
hasznalni.

--without-modulneve

A modulneve helyére azt az azonositasi modult helyettesitsiik
be, amelyet nem szeretnénk, ha leforditana — ezzel is csok-
kenthetjiik rendszertink méretét.
--enable-workarounds-for-imap-client-bugs

Ha felhasznaldéink a Netscape Messengert vagy a StarOffice
levelezgjét hasznaljak, hasznos lehet ez a kapcsold, mert hibaik
kikiiszobolésére tartalmaz megoldasokat. A Netscape 6-os val-
tozataban talalhato levelezé mar jol miikodik, a hibai a 4-es
sorozatban levéket sem érintik olyan stilyosan, hogy indokolt
lenne éIni e kapcsolé hasznalataval. Felhivndm a figyelmet,
hogy hasznalata szamos jol mtikodé rendszernek csak art.
Adjuk ki tehat az alabbi parancsot (ez csak példa):
./configure --enable-unicode

Igy mar az Gsszes karakterkészletet timogatjuk. Ezek nem fog-
lalnak olyan sok helyet, érdemes a timogatast a programba for-
ditani. Ne ijedjiink meg, ha a configure parancsallomanyt
tobbszor egymds utan lefutni latjuk! Mivel a Courier-IMAP tel-
jesen modularis, a parancsfajlt az 6sszes modulra végrehajtja.
Ha minden rendben lefutott, a make parancsot még mindig
nem rendszergazdaként adjuk ki. Ugyandgy, mint az el6bb,

a modulok itt is kiilon fordulnak le binaris allomannya.
Amennyiben a kévetkez§ parancsot kiadjuk, ellendrizhetjiik

a forditas sikerességét:

make check

Ha lefuttattuk és a rendszer nem jelzett hibat, kovetkezhet

a telepités. Valtsunk at rendszergazdai jogosultsagra:
ago@pbp.~[12]1$ su -

Password:

root#

Megjegyzés: amennyiben nem szeretnénk a rendszergazdai jel-




szot kiadni, de bizonyos felhasznaloknak jogosultsagokat vagy
akar teljes jogosultsagokat akarunk juttatni, hasznaljuk a sudo
csomagot. Segitségével a jogosultsagok finomhangolhatok.
Adjuk ki az alabbi parancsot:

root# make install

Ekkor az 6sszes segédprogram és stgooldal a /usr/lib/courier-
imap konyvtar ala fog kertilni. Ha a /etc/pam.d/ konyvtar 1étezik,
a telepitd létrehozza benne a /etc/pam.d/pop3 és /etc/pam.d/imap
fajlokat. Figyelem, ez feliilirja az ott talalhaté mar létezd fajlokat!
A kovetkezd parancs, amit ki kell adnunk (még mindig rend-
szergazdaként):

root# make install-configure

Ez a beallitéfajlokat a /usr/lib/courier-imap/etc konyvtar ala tele-
piti. Most a beallitasok kovetkeznek: miutan rengeteg létezik,
és az egészen kiilonleges beallitasok akar egy egész Gjsagot is
kitélthetnének, csak a legalapvetSbb dolgokkal foglalkozunk,
mert a Courier igy is sok szolgéltatast nydijt.

A program elinditasahoz egy hattérben fut6 alkalmazast, az
authdaemond-t kell elinditanunk, ami tgy mtikodik, mint
egy proxy. Feladata az azonositast végzs programokkal a
kapcsolat fenntartasa, igy a kovetkez§ lekérdezésnél kevesebb
erdforrast hasznal, ezéltal az gyorsabb lesz. Féleg az olyan
azonositasi tipusoknal érdekes ez, mint az SQL, illetve az
LDAP A kovetkezdképpen tudjuk elinditani:
/usr/lib/courier-imap/libexec/authlib/
=*authdaemond start

Erdemes egy inditof4jlba beletenni, abba, amelyet a Courier-
IMAP inditasara hasznalunk. Szemléltetésiil azt hasznaljuk fel,
amelyet a Debian-csomagban taldlhatunk (ez el is inditja az
authdaemond-t), természetesen az ttvonalak médositasaval
(a parancsfdjl a CD-mellékleten is megtalalhatd). Mi is irhatunk
nagyon egyszerd parancsfajlt, amely leallitja a kiszolgalot, de
érdemes ragaszkodni a mar j6l bevalt modszerhez, hogy ne
talaljuk fel még egyszer a spanyolviaszt.

Az azonositasok koziil — rugalmassaganak koszonhetéen —

a PAM-ot fogjuk hasznalni. Nyissuk meg a /usr/lib/courier-imap/
efc/authdaemonrc fajlt és ellendrizziik, hogy a kovetkezdk
szerepelnek-e benne:

authmodulelist="authpam authcustom authcram

= authuserdb authshadow authpwd"
authmodulelistorig="authcustom authcram
=authuserdb authshadow authpwd"

daemons=5
authdaemonvar=/usr/lib/courier-imap/var/

= authdaemon

Ebbdl az elsé a legfontosabb, mert ez adja meg, hogy a kiszol-
gdl6 az azonositasi médszereket milyen sorrendben prébalja ki.
Ha egy modult kivesziink a listabol, az érvénytelen. Fontos
tehat, hogy legeldl a authpam édlljon. A daemons az egyszerre
futé démonok szamat adja meg. Amennyiben a kiszolgalds
sebessége lelassulna, noveljitk a démonok szamat. A tobbi sort
lehet6leg ne modositsuk.

Ezt kévetben a /etc/pam.d/imap fajlt szerkesztjiik, melynek

a kovetkezdképpen kell kinéznie:

auth required pam unix auth.so
account required pam unix acct.so
password required pam_unix passwd.so
session required pam unix session.so

A POP3-kiszolgal6 hasznalatdhoz a /etc/pam.d/pop3 sziikséges,
tartalma teljesen megegyezik az el6zével. Vigyazzunk: a PAM-
modulok nevei terjesztésenként valtozok lehetnek, azonban
elég konnyd rdjonni, melyik is pontosan.

A kiszolgélét a kovetkezd paranccsal tudjuk elinditani:
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/usr/lib/courier-imap/libexec/imapd.rc start
Leallitasara az alabbi utasitas szolgal:
/usr/lib/courier-imap/libexec/imapd.rc stop
Kénnyedén készithetiink tehat sajat parancsfajlt (bar még
mindig a médositott Gtvonalakkal elkészitettet ajanlom).

A parancsféjl neve courier.start legyen, lel6helye a /efc/init.d
konyvtar, a tartalma pedig:

#!/bin/sh

echo -n Courier-IMAP inditasa:
/usr/lib/courier-imap/libexec/imapd.rc start
echo

echo -n Courier-POP3 inditasa:
/usr/lib/courier-imap/libexec/pop3d.rc start
echo

Ez semmilyen ellendrzést nem végez, de elinditja az IMAP- és
POP3-kiszolgélokat. Figyelem, nagyon fontos tudnunk, hogy

a POP3-kiszolgal6 a két protokoll killénbozésége miatt csak

az Inboxot, vagyis az alapértelmezett tarolohelyet latja. Sokszor
nehéz a felhasznaloknak elmagyarazni, miért is van igy, de
tapasztalatom szerint, ha nem is szeretik, de elfogadjak a tényt.
A kovetkez§ szolgaltatasok ledllitdsdhoz pedig az alabbit
hasznaljuk:

#!/bin/sh

echo -n Courier-IMAP leallitasa:
/usr/lib/courier-imap/libexec/imapd.rc stop
echo

echo -n Courier-POP3 leallitasa:
/usr/lib/courier-imap/libexec/pop3d.rc stop
echo

Adjuk neki a courier.stop nevet és szintén a /etc/init.d ala
mentsiik, majd készitsiink egy hivatkozast az alapértelmezett
futasi szintnek megfelel§ konyvtarba. Debian-rendszer
hasznalatat feltételezve a kovetkezd parancsokat adjuk ki:

In -s /etc/init.d/courier.start
/etc/rc2.d/S20courier

In -s /etc/init.d/courier.stop /etc/rcl.d/K20courier
In -s /etc/init.d/courier.stop /etc/rcé6.d/K20courier
In -s /etc/init.d/courier.stop /etc/rc0.d/K20courier
Az els6 sor minden induléskor elinditja majd a szolgaltatast,

a tobbi pedig leallitja azokon a futasi szinteken, amelyek sorrend-
ben a kovetkezdk: halézat nélkiili futas, Gjraindulas, leallas.
Egyetlen dolog maradt még hatra, annak beallitdsa, hogy
milyen cimekrdl engedje a kapcsolatokat, hany kapcsolatot
engedjen stb. A fajl lel6helye a /usr/lib/courier-imap/etc/imapd.
Tartalma itt mar az eddigiekkel kitoltve szerepel.

Ha elkésztiltiink, hasznalatba is vehetjiik aj IMAP-kiszolga-
I6nkat. A Courier-IMAP kitinden egytttmiikodik a Maildirt
tamogat6 kiszolgdlokkal, tehat a Postfix, az Exim vagy a Qmail
héarmassal, illetve a sajat kiszolgaléjaval.

Deim Agoston (ago@lsc.hu)

Kedveli a sort, szereti a futast és imédja
Szabd Ldrinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzddik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.

Kapcsol6do cimek

2 http://www.courier-mta.org/
2 http://www.inter7.com/courierimap/
< http://www.courier-mta.org/download.php#imap
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